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BU OKUL E GUVENLIK oo it el A e ettt s
POLITIKASINA UYMAKTADIR OKULUMUZ OGRENCILERI iZINSiZ CEP TELEFONU

ve
TASINABILIR AYGIT KULLANAMAZ

Milli Egitim Bakanh@imizin protokollerine,
Avrupa komisyonu eSafety hareket eylem planmimiza,
Cocuk haklan beyannamesine,

Avrupa insan haklar beyannamesine gére

OKULUMUZDA iZiNSiZ FOTOGRAF CEKEMEZSINIZ
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Bu, kisinin hak ve 6zgirliiklerini ihlal eder Coculdar, Inte eki Glvenliginiz Igin
Altin Kurali Takip Edin

Unwtme, amlarla wzum siredic sohbet edigor olsam bile internetteli ark-
adaglerm halen birer yabaneidie Tanmadsim Inscelarm wyetin bilemeasin ﬁ
ve zarar ghrebilisin, imternetten lkimagle esle tonygma ve géripma,

tammadifm kigilerin arkadaglk teidBerini kobul etmee

Eder imternetie bir kgl veya bir gay senl robatsiz ediyor vega dzdyorso
affgne gnlat, Intermette yagodfmm tim olomsuzhuklar:
ailene grkinmaden anlatmalism,

BU OKUL
E-GUVENLIK VE

Safer
Internet
Day

INTERNET GUVENLIGI
PROTOKOLLERIN
UYGULAMAKTADIR

Tamwnadigm ve givewmadifin insonlardom golon e-posts, mesa, resim veya
desyelar: kabul stme ve agma ¢nkid virdsler vewa hepuma gitmegen

. v
meagilar igarigar slabillr

kigiler, kim aldiltarr hakiond
Intarmette sohbet rtma
arkedaglarm veya silenls yapmak em iy sidir

¥ T.0. Anayasasi'na,
" Milli Egitim Bakanlif Protokollerine,
+ Mrupa Kamisyonn eSafety Hareket Eylem

Planimiza,
v Gocuk Haklan Beyannamesi‘ng, ligisel bilgiherini ve; ¢ dikkst . o L »
¥ Mruga Insan Haklan Beyannamesi'ne gire yerl, teleforum, gifreni oslo kinmseyle paglagmae ve givende kal .

o KU LU M Uz DA CEP TELEFONU VIDED CEKimi FOTOGRAF GEKiMI e
iZiNSiz KULLANILAMAZ! YAPILAMAZ! TAPILAMAZ! f p .\
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olusturulan uygulamalar
kigisel bilgilerimizi
galabilir.

/ermis oldugunuz
uygulama yetkilerini
kaldirin. Sosyal aglann
uygulama béliimlerine
giderek izinleri kontrol

Paylagugin her geyin bir sekilde kaydedildigini unutma. il edin.

Sadece giivenilir sitelerden ahgverig yap.

Linklere tiklarken dikkat et. @
Tammadigin ki i ral medya hesabina ekleme. @

Herkese acik hesaplar kullanma.

Sosyal medyay: sadece iyi amaglar igin kullan. h

Bagkalar ile dalga gegme, bagkalarnna kinci sizler styleme,

bagkalarinin fotografim izinsiz paylasma.
yal medya hesabim kullanirken seni {izen,

rahatsiz eden bir durum oldugunda

mutlaka ailenle konus.
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»Saldirganlar tarafindan | ‘
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Dikkat Edin

© Ozel bilgilerini
herkese acik sekilde
paylasmamalisin.

o Niifus Ciizdammizin
Fotografi
Dogum Tarihiniz
Eg Durumunuz
Anne Kizlik
Soyadimz

o Yalan Akraba
Bilgileriniz

o Okulunuzun ve
Evinizin Adresi
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illanmimu ile bilgi
! de meydana ¢ikiyor,
Yedigimiz yemegi, tatilde oldugumuzu
veya doj glinimiizii medya

tinii tarihimiz gibi
niz siber suglularin
ara ynelmesine neden
oluyor.

nligi farkindahg
atli olmak ve her bilgiyi sorgulan
zaman korur.
nlikte en zayif halka olmamak igi
medya hesaplarninizda bazi 6nlemler almaniz
gerekir.

Sifrelerinizi kigisel

bilgileriniz ile
olugturmayin.

platformu igin ayn
bir gifre kullanin.
aglarimz dahi

bag
paylagmayin.
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Kigisel Giivenlik
Giwvenliginiz, Dikkatinizle Baglar

Adiniz,
okulunuz, adresiniz, telefon
numaramz, aile bireylerinizin
ad1 vb. gibi kisisel bilgilerinizi
paylasmavyin.

Paylagilan kiigiik gibi goriinen
bilgiler, biiyiik zararlara sebep
olabilir.

—\\\

Internet
ortaminda paylagacagimz
resminiz, size ait video gibi
a paylagimlar énce diigiiniin, sonra
paylagin. Internet tizerinden
kendi resimlerinizi, ailenizin
resimlerini, video gériintiilerinizi
yabancilara géndermeyin,

—99
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Hesaplanniza
en az 8
karakterden
olugan giiclii
gifreler

l l belirleyin.

internette
gordiigiiniiz her

bilgi dogru
olmayabilir.
Elde ettiginiz
bilgiyi farklh
kaynaklardan
kontrol edin.

1»@

Toplu alanlarda
kullanilan internete
dikkat edin.

Internet hayatimizin

tamami degil, sadece bir

pargasi olsun.

Interneti ailelerinize ve
arkadaslarnimza
degismeyin.

e -GUVENLIK AFiS VE
BROSURLERIMiZ
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Intirrsatte konugtugun kigilee, kim tiduk-
Lan hakksnda sana yalan ségtiyor sabillr-

ter, horkese Inanma. inkornatte schi-ot
atmak istlycrsan en iyisi sacece gercek
‘hayattaki arkadaslann ve ailenke sohbet
atmiklir.

KigisEL BILGILERINI PAYLASMA
intornatte kijisel bitgierinl paylagikan
ok dikkatll ol Butundugun yer, teiefo-
nuan, sifren gibi kigisel bilgRerini asls kim-
seyle paylagma ve givenl kal

TURKGEYI DUZGUN VE DOGRY
KULLAN

Guized Tirkgemizi karu, dlizgun ve dogn
Fullan Anlamesiz saltrmakar, yabancs kels-
srsabins, Beczuik edimlalis kidlanma, lnan ki

ww.guvenlivweb.org.tr wrwrw.gim.org.tr

Guwmi
iNTERNET
MERKEZi

DOGRULA

Inberretien eclindigin her Lilg dodr ci-
mayabilic. intaretie yanis. yanltic: va
yanlandiric bilgiler do sidugun wutma
v biligiyl farkds wol sitelerinden, kitaplar-
dan, kigilerden dogrula.

KABUL ETME

Tanimardsgin e givenmedigin insanlar-
dan gelon o-posta, mesaj, resim veya dos-
yalan kabul etme ve agm cinki vinisier
wlx zmm gitmeyen mesajlar igeriyoe
a

AHEME ANLAT

Egerintemett e bir kisi veya bir durum seni
rahakse ediyor veys iriyors silens anlsl
Anbernete yisachgn dim alumsudkian
ailar grlanrvdan ankatmaboirn

DiJITAL ORTAMDA NELERE DIKKAT

ETMELIYiz

Bord rahatsir odon birk
s hemen engallerim.

e, ackm, sinfons
A nmors g ko
i e
4 peylagmem

Gemak hayoa
Fapmayacadm hicki
o, cytol ortamda da
Fopmam.

Skar zoralga mans
kabrsam bomen E yetighinckin
yarchm abnm,

Cocuklar ve Gencler INTERMET Kullanim "m"lerlmizl Belirledik
Artik interneti Daha Giivenli Kullanabilir

KasuL etmE

Tirkeeyi

DUZOUN VE DOGRU KULLAN

KigisEL BiLGILERIN
PAYLASMA
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ALE PROFILINE

olarak profiiniz de an .
et ¢ gitvenli
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= W internet
hizmeti
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YALAN HABER

NASIL TESPIT EDILIR?

DOGRULAYIN!
Bir haberin dogruludundan emin olma igin, aym habere giivenilir bagka
kaynaklardan da ulasabilmelisiniz. Haberi, glivenilir fark kaynaklardan teyit edin.

KAYNAK GUVENILIR Mi?

Haberin kaynagi ne, kaynads kim?
Iietigin bilgileri ve “Hakkunda™ bilgisi olmayan kaynaklara giivenmeyin.

ELESTIREL VE SUPHECI OLUN!
. $lpheci olun ve elegtirel bir baky agis1 edinin.
‘Oncelikle sorgulayin ¢iinki ulagdan her bilgi dofn deﬁl(ir.

: HEMEN INANMAYIN!
Internette ve sosyal medyada girdisfiiniize ve duydugunuza hemen i I,
Haber haldanda arka plan bilgileri edinin, gerelirse reami ve birincil
kaynaklarla iletigime gegin.

TARIHI INCELEYIN
Yalan haberlerdeki tarih ve saatler dedigtirilmis veya tutarsiz olabilir.
Tarihe, yere ve girsellere dildat edin.

EMIN OLMADAN PAYLASMAYIN!

Baz haberler yénlendi yaniltrna ve provok amaci tagiyor olabilir.
Dofrulugundan ve ne amagla dolagimda oldufundan emin olmadan paylagmayn!

IDDIALI BASLIKLARA DIKKAT!

Olagan drgi iddialar, ilgi gekamek igin abartilmig basliklar ve
ok fazla kullamilan noktalama isaretier], genellikle asilse haberlere aittir.

URL / ADRES GERCEK MI?

Sahte haber siteleri genellikle giivenilir haber kaynaklanna cok benzeyen
taklit bir adres [URL) kullanirlar, Internet adreslerine dikkat edin.

GORSELLERI DOGRULAYIN
b i bl ok e i o b ol

ne zamana ait oldugun, ne zaman yaynlandigen gbrebilirsiniz.

PARODI VEYA REKLAM MI?

Baz web sitelerl parod, reklam veya sahte haber yapip yayma amaciyla kuruluyor.

Haberlere bunun bilincinde olarak yaklagin.
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